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1 I ntroduzione al documento
1.1 Scopo e campo di applicazione del Doc

Il presente documento ha lo scopo di descrivere il contesto operativo, le regole e le procedure operative adottate
da Tl Trust Technologies per 'emissione dei certificati per chiavi di sottoscrizione con firma qualificata con limiti
d’uso in favore di soggetti che si rivolgono alla Banca del Piemonte (la BANCA).

Il processo di emissione dei certificati di firma qualificata avviene nell’ambito delle operazioni e delle verifiche che
Banca del Piemonte conduce per intrattenere rapporti finanziari per i quali & loro richiesto dalla normativa di
settore |'effettuazione preventiva di un’adeguata verifica dell’identita del cliente.

Il rilascio dei certificati di firma qualificata, avviene in questo ambito come elemento accessorio del processo di
apertura del rapporto fa il Titolare e Banca del Piemonte ed in conformita con la vigente normativa in materia di
firma qualificata. Infatti, lidentificazione certa richiesta per il rilascio del certificato & assolta mutuandola
dall’adeguata verifica eseguita dalla BANCA e non il viceversa, con specifico richiamo alla corretta esecuzione da
parte della Banca del Piemonte degli “Obblighi rafforzati di adeguata verifica della clientela”, di cui al decreto
legislativo 231/07 sezione lll art. 28, comma 2, lettera ).

Il servizio descritto nel presente documento e pertanto finalizzato esclusivamente a garantire, tramite la
dematerializzazione dei documenti necessari e la celere gestione delle procedure di rilascio, 'erogazione di un
certificato di firma digitale che Banca del Piemonte utilizzerd per sottoscrivere i documenti contrattuali previsti nel
rapporto esclusivamente tra il cliente e la BANCA.

Il presente documento costituisce pertanto addendum al Manuale Operativo della Firma Qualificata di TI Trust
Technologies (codice documento CERTQUAL.TT.SOMO16000 Manuale Operativo - Certificati Qualificati di Firma
Digitale ai sensi del D. Lgs. 82/2005, Marcatura Temporale, Carta Nazionale dei Servizi), pubblicato all'interno del
sito www.trusttechnologies.it e sul sito di AGID, nella pagina in cui & pubblicato 'elenco dei certificatori attivi:
http://www.agid.gov.it/identita-digitali/firme-elettroniche/certificatori-attivi. Esso integra il predetto Manuale
Operativo della Firma Qualificata in merito alle modalita con cui Tl Trust Technologies emette il certificato di
firma in questo ambito, le misure di sicurezza adottate, gli obblighi, le garanzie e le responsabilitd. Per quanto non
espressamente richiamato o derogato dal presente Addendum deve intendersi valido quanto presente nel
suddetto Manuale.

La pubblicazione del presente Addendum consente ai soggetti interessati di conoscere le caratteristiche e
I'affidabilita della soluzione qui descritta.

121 denti ficazione dei certificat. di foi

| certificati emessi da TITT nellambito del servizio “Firma Remota per Banca del Piemonte” sono identificabili
dalla presenza al loro interno, nel campo “policyldentyfier”, del seguente identificativo univoco (OID):
1.3.76.33.1.1.25.

2 Descrizione dedil aFiSomau zReomoet a pegr
Pi emont e

21 Soggetti coinvol ti

Nell'ambito della soluzione “Firma Remota per Banca del Piemonte” operano i seguenti soggetti:

1. Banca del Piemonte (la BANCA): gestisce il Servizio Finanziario (es: conto corrente e servizi accessori -
carte, dossier titoli, ecc., prestito al consumo, ecc.);

2. Addetto: soggetto con contratto di lavoro subordinato, parasubordinato, di stage o legato alla banca,
anche per interposto soggetto, da rapporti di collaborazione o consulenza a cui competono le attivita
propedeutiche e le verifiche previste sullldentita del Richiedente per l'attivazione di un Servizio
Finanziario;
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3. Richiedente: persona fisica o giuridica che intende attivare un Servizio Finanziario utilizzando i servizi
offerti dal Portale della BANCA,;

4. Portale: sito Internet on-line della BANCA,

5. Titolare: il Titolare del certificato di firma qualificata con limiti d’uso (v. piu oltre), che corrisponde al
Richiedente del Servizio Finanziario;

6. Soluzione: soluzione di firma remota che utilizza il riconoscimento del Richiedente/Titolare per emettere
in certificato digitale di firma qualificata;

7. Tl Trust Technologies o Certificatore o CA: il Certificatore accreditato.

La BANCA, si avvale di un proprio portale per acquisire le richieste online di attivazione di Servizi Finanziari ed
esporre e rendere scaricabile per il Titolare le condizioni contrattuali per l'utilizzo della firma qualificata.

Mediante ['utilizzo della Soluzione, il Richiedente identificato per I'attivazione del Servizio Finanziario della BANCA
secondo le modalita dettagliate nel successivo par. 2.3.1 ed una volta emesso il suo certificato di firma digitale,
potrd sottoscrivere in modalitd remota la documentazione contrattuale per la richiesta del Servizio Finanziario. In
particolare, per consentire di effettuare 'operazione di adeguata verifica della sua identita in ottemperanza a
quanto previsto a carico della Banca in merito alla corretta esecuzione degli “Obblighi rafforzati di adeguata
verifica della clientela”, di cui al decreto legislativo 231/07 sezione Il art. 28, comma 2, lettera ¢), il Richiedente
effettuera un bonifico bancario da altro conto corrente di cui risulti intestatario o si recherda personalmente presso
una delle filiali della BANCA per lidentificazione “de visu”.

Se le verifiche previste hanno successo, dopo che il Servizio Finanziario & stato attivato, il certificato digitale &
definitivamente abilitato alla piena operativita. In caso di fallimento delle verifiche, tutte le informazioni sono
cancellate e il certificato digitale é revocato.

Le operazioni necessarie alla sottoscrizione con firma digitale avvengono con le modalita di autenticazione basate
sul PIN del certificato e un codice OTP inviato via SMS sul cellulare del Titolare ogni volta che si procede con una
operazione di firma.

Il certificato di firma qualificata necessario per effettuare I'operazione di firma € emesso con limite d’uso (in lingua
Italiana ed Inglese) ai rapporti fra il Titolare e la BANCA o qualsiasi ente controllato o altro ente per conto del
quale sono erogati prodotti o servizi.

22 Descri zi one del Contesto

2.2.1 Rapporto BANCA e Addetti

Gli addetti vengono formati a cura della BANCA sulla normativa antiriciclaggio vigente e su tutte le tematiche
necessarie per l'espletamento puntuale e corretto delle operazioni di apertura rapporti ed in relazione all’utilizzo
della firma qualificata.

La BANCA provvede anche al loro aggiornamento con opportuni piani di formazione.

2.2.2 Operativita degli Addetti

Gli Addetti possono, in qualunque momento, consultare e scaricare il manuale operativo aggiornato dei Servizi
Finanziari richiedibili on line dalla Intranet aziendale della BANCA, il cui accesso é profilato sulla base delle
abilitazioni previste dalla BANCA.

Tutte le operazioni eseguite dagli Addetti sono tracciate su tutti i sistemi interessati e sempre riconducibili
all'Addetto che le ha effettuate.

23 Descri zi one del servizio

Il servizio, dal punto di vista del Titolare, pud essere rappresentato nelle sequenti macro-fasi.
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2.3.1 Attivazione del Servizio Finanziario tramite Portale

Il Titolare/Richiedente viene identificato ai fini della normativa richiamata nel par. 1.1 e riceve un Certificato
Digitale Qualificato, con i limiti d’'uso specificati in precedenza (v. par. 2.1).

1)

compilazione del form di attivazione del Servizio Finanziario. Il Titolare/Richiedente accede al Portale e
compila il form di attivazione del Servizio, inserendo i dati anagrafici, il numero telefonico, e-mail e gli altri
dati richiesti dalla BANCA. Tramite lo stesso Portale, il Titolare/Richiedente puod consultare e scaricare le
condizioni contrattuali per l'utilizzo della firma digitale;

emissione del certificato digitale e firma della documentazione. Il Portale richiede al Certificatore di
generare un certificato digitale qualificato che viene emesso ed immediatamente sospeso. Esso sara
utilizzato per la firma della richiesta del Servizio Finanziario, della documentazione prevista dal
Certificatore per 'emissione del certificato e per eventuali servizi accessori. Il Certificato consente di
apporre la firma digitale tramite linserimento di un PIN di firma (scelto dal Titolare al momento
dell’emissione del certificato) e un codice OTP inviato via SMS ogni volta che si deve procedere con una
operazione di firma.

Verifica dell’identita del Richiedente: Tutte le informazioni raccolte dal Portale saranno verificate dagli
Addetti. La verifica dell'identitd del richiedente, in particolare, viene effettuata in uno dei seguenti modi:

- Ricezione di un bonifico bancario da conto corrente di altro Istituto Bancario di cui il
Richiedente risulti intestatario (in modalita tali da assolvere gli obblighi a carico della Banca in
materia di esecuzione degli “Obblighi rafforzati di adeguata verifica della clientela”, di cui al
decreto legislativo 231/07 sezione lll art. 28, comma 2, lettera c);

- Identificazione “de visu” del Richiedente presso filiale o sportello della BANCA;
- Verifica se il Richiedente ¢ gia Cliente della BANCA, per cui & gia stato identificato.

Attivazione definitiva del Certificato Digitale. A seguito dell'esecuzione con successo di tutte le verifiche, la
BANCA richiede al Certificatore ['attivazione definitiva del certificato digitale, che potra essere usato dal
Titolare/Richiedente per le operazioni di firma eseguite sul Portale.

Revoca del Certificato Digitale. In caso di mancato superamento delle verifiche, oppure di cessazione del
rapporto contrattuale con la BANCA, la BANCA richiede al Certificatore la revoca del certificato digitale,
che non potra piu essere usato dal Titolare/Richiedente in nessuna circostanza.

2.3.2 Rapporto tra la Banca e Tl Trust Technologies

La BANCA é stata delegata da Tl Trust Technologies ad operare in qualita di proprio Registration Authority Officer

(RAO).

La BANCA conserva per il periodo previsto tutte le evidenze che hanno consentito lidentificazione del
Richiedente. In caso di richiesta, la BANCA fornira queste informazioni al Certificatore per quanto necessario, in
particolare per adempiere gli obblighi di conservazione e di esibizione che ricadono in capo a lui.

3 Regol e gener al.

Le condizioni generali che regolano il servizio di certificazione della firma digitale erogato da Tl Trust Technologies
nellambito dei Servizi Finanziari descritti nel presente Addendum, valgono esclusivamente nell’ambito dei
medesimi. Per quanto non diversamente specificato, esse sono analoghe a quelle che regolano il servizio erogato
da Tl Trust Technologies e descritte nel Manuale Operativo richiamato.

Di seguito si indicano pertanto esclusivamente gli elementi salienti di differenza rispetto ai due schemi di
condizioni:

|l

il

|l

Il servizio e erogato da Tl Trust Technologies per la finalita di firma dei documenti contrattuali relativi
all'apertura dei Servizi Finanziari online della BANCA.

Tl Trust Technologies ha 'obbligo specifico di revocare automaticamente un certificato rimasto sospeso
per piu di 60 giorni, senza che sia pervenuta la richiesta di attivazione da parte della BANCA.

E prevista la possibilita di chiedere la revoca del Certificato da parte del Titolare.

Telecom ltalia Trust Technologies S.r.l. i Documento pubblico i Tutti i diritti riservati Pag.6di 7




== Trust Technologies

Codice: CERTQUAL.TT.SOMO17700.00

Addendum al Manuale Operativo della Firma Qualificata - Soluzione per Banca del Piemonte Stato:
Rilasciato

1 E causa di revoca su richiesta della BANCA il mancato superamento dei controlli effettuati dalla BANCA
medesima per la verifica dell’'identitd del Titolare, secondo le modalita da essa adottate.

1 I certificati di firma non saranno pubblicati.

1 Con frequenza non superiore allanno, Tl Trust Technologies esegue un controllo di conformita delle
modalita descritte in questo Addendum rispetto al proprio processo di erogazione del servizio di
certificazione.

1 Le informazioni relative al Titolare e alla BANCA di cui Tl Trust Technologies viene in possesso
nell’esercizio delle sue tipiche attivitd, sono da considerarsi, salvo espresso consenso, riservate e non
pubblicabili, con 'eccezione di quelle esplicitamente destinate ad uso pubblico (chiave pubblica, certificato
- se richiesto dal Titolare - date di revoca e di sospensione del certificato).

1 Utilizzando una funzione applicativa ed un certificato di firma digitale intestato al referente indicato dalla
BANCA, questa sottoscrive ed invia a Tl Trust Technologies i dati per la creazione del certificato di firma
qualificata (inseriti dal Titolare al momento della richiesta di apertura del conto corrente) e la sua

l
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