== TrustTechnologies TRUST SIGNER CLIENT
QUICK GUIDE

Prima di iniziare, raccomandiamo di LEGGERE ATTENTAMENTE QUALI SONO | PREREQUISITI.

Vai direttamente a:

APPLICHIAMO UNA CONFIGURAZIONE VERIFICA FIRMA RISOLUZIONE
FIRMA DIGITALE AVANZATA DIGITALE PROBLEMI

1. PRE REQUISITI

CERTIFICATO DIGITALE
Per applicare una Firma Digitale con TRUST SIGNER CLIENT devi in primo luogo avere acquistato un
Certificato per la Firma Digitale Remota di Trust Technologies. Se non lo hai gia fatto, fallo subito:

ACQUISTA IL CERTIFICATO

HARDWARE E SOFTWARE
Puoi utilizzare TRUST SIGNER CLIENT su PC Windows o Linux e su MAC.

L'unico requisito software € la presenza di una Java Virtual Machine (JVM) installata sul computer. La
versione minima richiesta perlaJVMela7.0.

CONNESSIONE INTERNET
Accertati di avere una connessione attiva a Internet.
INSTALLAZIONE TRUST SIGNER APP

Ricorda che, prima di attivare TRUST SIGNER CLIENT sul tuo PC, devi installare TRUST SIGNER APP sul
tuo smartphone: sullo smartphone infatti, grazie all’app, riceverai la notifica che dovrai confermare per
validare la Firma Digitale. Lo smartphone fa le veci della tradizionale “smart card”.

TRUST SIGNER APP si puo installare su terminali Android e iOS. Vai allo specifico manuale per le istruzioni
sulla attivazione e sulla configurazione.

VIDEO TUTORIAL

Ti consigliamo di guardare questo video tutorial per capire intuitivamente la manualita della firma con
Trust Signer Client. Ti sara piu semplice in seguito seguire ed applicare tutte le istruzioni che ti

forniremo:
GUARDA IL VIDEO TUTORIAL

Adesso puoi scaricare ed installare TRUST SIGNER CLIENT :

INSTALLA TRUST SIGNER CLIENT
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https://www.trusttechnologies.it/trusted-services/firma-digitale/kit-firma-digitale/
https://www.trusttechnologies.it/prodotto/firma-digitale-durata-1-anno/
https://www.trusttechnologies.it/download/software/cryptoclient/
https://www.youtube.com/watch?v=GA-T3oMci-Y

== TrustTechnologies TRUST SIGNER CLIENT
QUICK GUIDE

Per linstallazione dell’applicazione si fa uso della tecnologia Java Web Start quindi, alla prima
connessione, il sistema verifica che I'utente disponga di una Java Virtual Machine (JVM) nella versione
minima richiesta; in caso negativo procede all’apertura della pagina di download della JVM.

2. APPLICHIAMO UNA FIRMA DIGITALE

TRUST SIGNER CLIENT e gia settato con una configurazione predefinita che consente di applicare in modo
molto semplice una FIRMA DIGITALE.

In questo capitolo spiegheremo quindi come applicare una Firma Digitale lanciando semplicemente
TRUST SIGNER CLIENT.

Nei capitoli successivi verranno illustrate le possibili configurazioni e funzionalita avanzate che, pero,
consigliamo siano utilizzate da utenti esperti.

Do you want to run this application?

Le seguenti immagini fanno riferimento al caso di uso Weme:  Trust Signer Client

S u PC Win d OWS f‘g.') Publisher: Telecom Italia Trust Technalogies S.r.l.

Location:  https:fwww. trusttechnologies.it

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

Scegliamo “RUN”.

[[] Do not show this again for apps from the publisher and location abave

E More Information Cancel

. v

A partire dalla prossima volta potremo lanciare TRUST SIGNER CLIENT da questa icona che & stata creata
sul nostro Desktop:

& Trust Signer Client

[
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Cerca in: Documenti da Firmare | Feem-
e, £+ Documento da firmare.pdf;
@
Selezioniamo il Documento da Firmare e clicchiamo su Recent ...
“APRI”. m
Desktop
Possiamo anche utilizzare la modalita Drag & Drop per &
posizionare nella apposita finestra il documento da Docume...
firmare. La
This PC
A\
[& Nome file: Apri ’
Network  Tipo file: Tt i file v 2

A questo punto il Client vuole sapere chi & il soggetto che deve firmare e richiede, per identificarlo, di
inserire il suo CODICE FISCALE. Se il tuo PC sara utilizzato solo da te per fare Firme Digitali e utile che,
oltre ad inserire il tuo Codice Fiscale, clicchi sulla casella “Imposta come predefinito”. In questo modo il
tuo Codice Fiscale non ti sara piu richiesto.

9 Digitare identificativo utente

Codice fiscale:

l:‘ Imposta come predefinito

oK Annulla

Vuoi cambiare in futuro questa impostazione? Vai alla Configurazione Avanzata

Possiamo selezionare il tipo di Firma Digitale da applicare. Ricorda che la FIRMA PDF (ovvero FIRMA
PaDES) é la modalita piu semplice e chiara, ma si puo utilizzare solo per i documenti PDF.

Un documento in formato Word, Excel, Power

. . . . . -+ X ::”; ;”; ®
Point, oppure una immagine, si possono firmare AS,?% qu nm[;im Fi,?{w
solo in modalita FIRMA P7M (ovvero FIRMA Nome del il - Dimensione o ultma modifca

CaDES). Se questo ¢ il caso, il client lo riconoscera e
ti proporra unicamente FIRMA CaDES.

Con la FIRMA CaDES I’estensione del file firmato
sara automaticamente modificata aggiungendo:

n”

== Trust Technologies
o7, rus gi

"

Effettuato accesso: TGLTVN60H09A944X SMARTOTP Verifica completata Selezionati:1 Totale:1
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Puoi scegliere se applicare anche la MARCA
TEMPORALE, cioe¢ il riferimento legale dell’istante
di firma, certificato non dal tuo PC ma dalla
Certification Authority e riconosciuto a livello
Europeo essendo certificato elDAS.

Noi ti consigliamo di farlo. Se hai acquistato la
soluzione FIRMA MOBILE sul negozio TRUST SHOP,
puoi applicare un numero illimitato di Marche
Temporali.

Puoi anche decidere di utilizzare tutte le volte la
marcatura temporale, e quindi evitare di fartelo
chiedere ogni volta. Ma questo lo vedremo nella
Configurazione Avanzata.

Adesso scegliamo “SI”

A guesto punto ci verra proposto il documento in
preview.

Scegliamo con i pulsanti in basso la pagina del
documento sulla quale vogliamo sia applicata la
grafica della Firma Digitale e...

con il mouse tracciamo un rettangolo nel punto in
cui intendiamo posizionarla. Se la posizione non e
guella desiderata, possiamo tracciare un nuovo
rettangolo.

TRUST SIGNER CLIENT
QUICK GUIDE
A<r—iIEFile Cnng)%File Fim%/ljiM Fir:%iDF

Nome del file Tipo Dimensione Data ultima modifica

Documento da firmare.pdf | PDF non firmato 197903 gio, 7 giugno 2018 17:04

Richiesta marcatura temporale

== Trust Technologies

Effettuato accesso: TGLTVN60H09A944X SMARTOTP Verifica completata Selezionati:1 Totale:1
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TRUST SIGNER CLIENT

QUICK GUIDE

La finestra che ci si presenta ora ci
darebbe la possibilita di
personalizzare la Firma Digitale.

Ci siamo pero proposti in questa
fase di applicare in modo semplice
una Firma Digitale, e quindi
limitiamoci a cliccare su
“CONTINUA".

Le istruzioni per la
personalizzazione della Firma
Digitale si trovano nella sezione
“Configurazione Avanzata”

Appena avrai premuto
“CONTINUA", la soluzione inviera
una notifica sul tuo Smartphone.
Tienilo quindi a portata di mano.

Hai circa un minuto di tempo per
confermare la volonta di applicare
la Firma.

RICORDA BENE

che uno dei prerequisiti (vedi) &
installare sul tuo smartphone I'app
TRUST SIGNER. Se non lo hai fatto,
qui ci blocchiamo.

Q

File Visua

Pagina

Anteprima pagine |

lizza

Configura aspetto firma
intera
Configura grafica

[JUsa immagine predefinita Sfoglia Cancella

Configura testo
Usa il testo predefinito

mato digitalmente da: QOITAVIANC TAGLIAVENII

Motivo firma
<Nnessuno:

8¢ dpagind 1 Jdilh b bl

[
Q@ Tt Signer Fle Visualizza
Pagina intera Procedi con la ...
£
o
8 -
£ == TrustTechnologies
Nome g
C
Z

Esempio

Controlla il tuo dispositivo mobile
e conferma l'operazione di firma.

-52 secondi rimanenti

' Inattesad...

Effettuato ac

B 4 A Pagna_1 Jdi1h bbb
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TRUST SIGNER CLIENT
QUICK GUIDE

L’operativita sullo Smartphone & molto semplice: in questo
caso presentiamo il caso di uno smartphone Android.

Nella immagine a fianco puoi vedere la notifica che viene
ricevuta.

Clicchiamo sulla notifica e si presentera la seguente
finestra. Per firmare sara sufficiente premere il pulsante
“ 4

SI”.

La Firma Digitale & stata applicata.

Ora torniamo al nostro PC.

—

17:00

giovedi 5 luglio

M Autorizza Firma digitale 17:00
Q Confermi di voler firmare il file Documento.

3 17:00

”

¢/ Richiesta Autorizzazio

Confermi di voler firmare il file
Documento da firmare.pdf?
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== TrustTechnologies TRUST SIGNER CLIENT

QUICK GUIDE
Salva in: | Documenti Firmati ~| FeE
Recent .. |

L’ultima operazione da compiere 7y |1
& scegliere la cartella in cui s
desideriamo SALVARE il I

| M. ..
Documento firmato digitalmente. -

Una volta selezionata la cartella, This PC
cliccare sul bottone “SALVA”. W Nomefile: Documento firmato.pdf
w Ta [

d Network  Tipofile:  File Adobe POF (*.pdf)

3. FUNZIONALITA’ AVANZATE

4 Trust Signer Client

Si accede alle Funzionalita File 7

Avanzate cliccando sulle @

“rotelle”. Apri File

Con le Funzionalita Avanzate & possibile:

e DEFINIRE UNA OPZIONE PREDEFINITA PER LA MARCA TEMPORALE
e FIRMARE PIU’ DOCUMENTI CONTEMPORANEAMENTE

e DEFINIRE LE CARTELLE PREDEFINITE

e PERSONALIZZARE LA GRAFICA DI FIRMA

e MODIFICARE L'IDENTIFICATIVO FIRMATARIO (CODICE FISCALE)

e SCEGLIERE LA MODALITA’ DI AUTENTICAZIONE

e OPZIONI PER FIRME MULTIPLE NEL FORMATO CADES

Cliccando sul titolo si va direttamente alla descrizione della funzionalita che interessa.
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OPZIONE PREDEFINITA PER LA MARCA TEMPORALE

Sempre cliccando sulle “rotelle”, alla sezione TIPOLOGIA DI FIRMA, ci si ritrovera a destra in alto la
possibilita di selezionare i seguenti comportamenti del Client (se vorrai cambiare comportamento sara
sufficiente tornare su questo menu e selezionare una opzione diversa).

Nessuna Marcatura:

1. il client non ti chiedera piu ogni volta se vuoi applicare o e
meno la marca temporale R

2. non applichera mai la marcatura temporale gijjifﬁf::‘°“'““””““E‘E’

() parsliela (o Cangunta)

‘Opzioni Marcatura Temporale

() Nessuna marcatura

O Esequi sempre marcatura

(@) Chieci ad ogri operazione

Esegui sempre marcatura: s e
1. il client non ti chiedera pil ogni volta se vuoi applicare o ICE O
Percorso dellimmagine di default
meno la marca temporale
2. applichera sempre la marcatura temporale (nessun costo
aggiuntivo per te)

Cancella Sfoglia

Anteprima

Chiedi ad ogni operazione:
1. il client ti chiedera ogni volta se vuoi applicare o meno la
marca temporale convelerfomazan v Oprcesa (@) matomac
2. applichera la marcatura temporale o meno a seconda della
tua indicazione

Opzioni di verifica
Controllo credibilits certificato O A richiesta @ Automatico

3 Annulls Applica

FIRMARE PIU’ DOCUMENTI CONTEMPORANEAMENTE

N

Con la funzionalita “APRI FILE” & possibile aprire non solo un documento da firmare, ma anche:

e un insieme contiguo di file tramite @ ) E E|

, . Cancella File Firma P7M Firma PDF
I'utilizzo del tasto SHIFT

Dimensione Data ultima modifica

2062395 mer, 13 giugno 2013 16:50

® un insieme anche non contiguo . : : o
tramite |'utilizzo del tasto CTRL CATFRTT SO 40,20 .. | P

454533

104203

e una cartella R Diien

e una combinazione qualsiasi dei

punti precedenti .
== Trust Technologies

Effettuato accesso: SMARTOTP Verifica completata Selezionati:6 Totale:

La selezione di una cartella equivale alla selezione di tutti i file in essa contenuti.

Tutti i documenti aperti sulla finestra possono essere a questo punto singolarmente selezionati o
selezionati tutti insieme (cliccando sulla casella in alto a sinistra di NOME DEL FILE) per procedere alla
Firma Digitale. Solo quelli selezionati che compaiono in rosso vengono firmati.
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CARTELLE PREDEFINITE
Autenticazione  Tipologia di firma ; Cartelle di default;
Cartella dalla quale selezionare i file da firmare. Indicare un percorso:

E’ possibile definire quali debbano essere le cartelle

.« . . . . . . Cancella Sfoglia
predefinite dalle quali rispettivamente selezionare i
File da Firmare e Sistemare i File Firmati_ Cartella nella quale salvare i file firmati. Indicare il percorso:
Per esempio, se si € abituati a salvare Cancela Stogke

provvisoriamente i documenti da firmare sul proprio
desktop, si puo definire il desktop quale cartella da
cui selezionare i file da firmare.

Si puo per esempio invece ipotizzare di salvare i
documenti firmati in una specifica cartella, per
esempio chiamata “Documenti Firmati Digitalmente”,
sempre sul desktop o nella cartella “Documenti”.

oK. Annulla Applica

PERSONALIZZARE LA GRAFICA DI FIRMA (SOLO PER FIRMA PDF - PADES)

La grafica di Firma puo essere modificata ad ogni Firma, e per questo la scelta viene proposta non nella
sezione “impostazioni” ma, appunto, tutte le volte che si appone la Firma Digitale. Se si accetta di
utilizzare I'impostazione proposta, basta cliccare su “CONTINUA”.

TESTO PREDEFINITO °

La modalita predefinita prevede |'apposizione 0 Pagns iner
sul documento della seguente grafica: 15

Configura grafica

“Firmato digitalmente da ” + Nome titolare

certificato + Cognome titolare certificato Ciliea ineagine predefiorg | Stogha

Configura testo
EUsa Il testo predefinito

Tale grafica viene applicata se & selezionata la
casella “Usa il testo predefinito” (predefinita).

Motivo firma
< MESSUNG >

Se si toglie la selezione dalla casella, NESSUN
TESTO viene riportato graficamente sul
documento Firmato Digitalmente.

Annulla Coetinua

B M 4 Paging 3 |:di1) M b
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MOTIVO FIRMA o
Il motivo della Firma puo essere selezionato tra | pagina intera
. e o epe . . . E | Configura grafica
quelli disponibili nella apposita finestra (vedi 1
immagine a destra). 2
Il MOTIVO FIRMA non viene riportato |5 15 agion pescatens DS
graficamente sul documento, ma si puo leggere S
tra le proprieta della Firma, cliccando sulla ) Usa il testa predefinito
grafica di Firma (vedi immagine sotto):
Mokho firma
Proprieta firma -Cuﬁ.suua'bl
La firma & VALIDA, firmata da OTTAVIANO TAGLIAVENTI.
TO  Orafirma: 2018/07/06 11:23:46 + 0200 o rivisto questo documento
; 3 - ] Approvo questo documento
Ongmeafﬁdabllll:uropean Union Trusted Lists (EUTL). i chiaro 'scouratezza e Fintagrith di questo docu
= tocetto | termini definitl con Fapposizions della mi
a Firma elettronic; icata conforme al Regolamento europeo 910/2014 ] ccetto le part indicete di questo documenta
Motivo: Approve questo documento
In alternativa o in aggiunta al “testo
predefinito”, pud essere impostata una
w . .
immagine predefinita”. ROSSI SERVIZI DI MANUTENZIONE S.R.L.
Mario Rossi
Un esempio tipico di immagine per la firma é
quello che riportiamo nella figura a fianco.
Ovviamente I'immagine deve essere stata
creata precedentemente.
Configura grafica Cerca in: Immagini per Firma Digitale v Z2eE-
- ] personalizzata per Firma Digitale.png
=
Recent I...
Cliccare su [
”SFOGLIA" per [ Usa immagine predefinita Cancella Desktop
I . Configura testo Ej
seélezionare Usa il testo predefinito Docume...
|'|mmag|ne da Imato digitalmente da: OTTAVIANG TAGLIAVENTI| [‘_
inserire. This PC
Mativo firma N;?::rk
<nessuno> ~
Nome file:  Immaginel.png
Annulla Continua Tipo file:  Immagini (* jpg; *.png) v Annulla
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MODIFICARE L'IDENTIFICATIVO DEL FIRMATARIO (CODICE FISCALE)

Se hai inserito come predefinito I'identificativo (CODICE FISCALE) del soggetto che deve firmare e lo vuoi
cambiare, clicca sulle “rotelle” che ti portano al menu impostazioni e vai su “AUTENTICAZIONE”. Nel
campo “CODICE FISCALE” troverai il Codice Fiscale che & stato memorizzato. Cancellalo, se da ora in poi
vuoi che ti sia chiesto tutte le volte. Sostituiscilo invece col nuovo Codice Fiscale, se da ora in poi sara lui
il firmatario predefinito con questo client.

Per rendere attiva qualsiasi modifica tu abbia scelto di fare, premi APPLICA e poi OK.

Autenticazione  Tipologia di firma  Cartelle di default

TeEEnENERT = @ SmartoTP O MOST O TokenOTP

Consente la firma attraverso app "Trust Signer”,

E necessario avere gid installata la app sullo smarphone ftablet in cui & presente la 5IM con
numero di cellulare assodato al certificato di firma.

Alla richiesta di firma di un documento, CryptoClient invierd una notifica di approvazione al
tuo telefono. Con ichi vierai l'operazione di firma.

rova la connessione

Codice fiscale:

0K Annulla Applica
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MODALITA’ DI AUTENTICAZIONE

Autenticazione  Tipologia di firma  Cartelle di default

Tipo autenticazione: @ SmartoTP O MQOST O TokenQTP

Consente la firma attraverso |'app "Trust Signer”,

E necessario avere gia installata la app sullo smarphone/tablet in cui & presente la SIM con
numera di cellulare assodato al certificato di firma.

Alla richiesta di firma di un documento, CryptoClient inviera una notifica di approvazione al
tuo telefono. Confermanduo la richiesta avvierai I'operazione di firma.

Codice fiscale: Prova la connessione

Modalita SMART OTP
La modalita di Autenticazione predefinita SMART OTP & la pill innovativa e semplice, e prevede |'uso di
un’APP installata su smartphone Android o iOS per la conferma della volonta di firmare il documento.

Modalita MOST

Solo per chi e abituato alla modalita precedentemente utilizzata da TRUST SIGNER, o per chi non dispone
di uno smartphone, ma di un semplice telefono cellulare, oppure ancora per chi per qualsiasi motivo non
vuole installare I’APP TRUST SIGNER APP sul proprio smartphone, & possibile selezionare la modalita
MOST. Tale modalita prevede, quando viene indicato dal client, di effettuare una chiamata telefonica ad
un Numero Verde e di inserire in post selezione un codice che viene fornito dal Client, oltre al proprio
PIN di Firma. Dobbiamo evidenziare che questa modalita di Autenticazione funziona solo se si effettua la
chiamata telefonica dall’ltalia: non & cioe possibile firmare se ci si trova all’estero. Questa modalita di
autenticazione e disponibile solo temporaneamente in quanto in phase-out.

Modalita TOKEN OTP
La modalita TOKEN OTP ¢ riservata a specifiche applicazioni corporate (tipicamente bancarie) e non
deve essere selezionata da un utente per uso personale, ma solo su indicazione del proprio istituto.

g Revisione 1.3 Pagina 12
=TIM



== TrustTechnologies TRUST SIGNER CLIENT
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FIRME MULTIPLE NEL FORMATO CADES (P7M)

Alcuni documenti richiedono la Firma di piu soggetti (Firme Multiple sul Documento), come nel caso di
un contratto che deve essere firmato da tutte le parti coinvolte.

A seconda dei casi, I'ordine con cui le
firme vengono apposte puo essere

Autenticazione Cartelle di default

d t . t I Tipologia di firma multipla (solo per P7M) Opzioni Marcatura Temporale
eterminante o non avere alcuna (®) Base (3 Matrioska, scelta consigliata) (O) Nessuna marcatura
importanza, un esempIO é que”O in cui () Controfirma (") Esequi sempre marcatura
i I N ota |0 ﬁ rma | I d ocumento d e I (O Parallela (o Congiunta) (®) Chiedi ad ogni operazione
contratto solo dopo che lo hanno Configura aspetto della firma PDF

firmato i contraenti. =D @si Omo

Percorso dellimmagine di default

Nella modalita di firma CaDES, le Firme
Multiple possono essere: Cancella Sfogia

Anteprima

® “Firme indipendenti”: il
sottoscrittore firma esclusivamente
il documento (usate quando l'ordine
temporale di apposizione delle Opzion di verifica
firm e non é r|I evant E); Controllo credibility certificato @ Arichiesta () Automatico

Controllo informazioni di revoca () Arichiesta () Automatico

® “Firme incorporate”: il
sottoscrittore firma sia il documento
che una precedente firma apposta
da altro sottoscrittore (usate
guando l'ordine temporale di
apposizione delle firme & rilevante); K| [[Aenda | S

TIPOLOGIE DI FIRMA SUPPORTATE DA TRUST SIGNER
TRUST SIGNER CLIENT supporta tutte le modalita di Firma Multipla prevista per il CaDES:
“Firma a Matriosca” (o “Firma Base”)

€ una firma incorporata. Consiste nell’inserire la busta crittografica all’interno di una nuova busta
crittografica.

“Controfirma”

e una firma incorporata. Consiste nell’inserire nella medesima busta crittografica un’ulteriore firma,
generata a partire dalla prima.

“Firma Parallela” (o “Firma Congiunta”)

e una firma indipendente. Consiste nell’inserire nella medesima busta crittografica un’ulteriore firma
accanto alla prima.
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Essendo questo documento un manuale d’uso tecnico, non entriamo nel merito del diverso utilizzo
normativo delle diverse Firme Multiple: rimandiamo per questo alle indicazioni della Agenzia per I'ltalia
Digitale (AgID) contenute nel documento “L’apposizione di Firma e Informazioni su Documenti Firmati”.

Ci limitiamo — nell’eventuale e comprensibile incertezza - a consigliare 'uso della modalita “Firma a
Matriosca” che rappresenta la configurazione predefinita del nostro Client e che & sicuramente quella
che in ogni caso garantisce maggiormente il sottoscrittore.

Firma Congiunta CaDES Firma CaDES a Matriosca
ogni firma afferisce al documento ogni firma afferisce al documento
e alle firme precedenti

e File PKCS#7-1 e = — File PKCS#7
FIRMATO HRMATO
—% HEADER PKCS#7 = HEADER PKCS#7
= | —
Documento originale Documento originale
= ) =
_— File PKCS#7 _
Signer Info
| Senerinfe | |
HEADER PKCSK7
Signer Info ||
Documento originale
: ==
Signer Info || :’:_
—
| ————
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4. VERIFICA DELLA FIRMA DIGITALE

Pud essere oggetto di verifica della Firma Digitale con TRUST SIGNER CLIENT qualsiasi file firmato
digitalmente, sia esso stato firmato con TRUST SIGNER CLIENT e quindi con un certificato emesso da
Trust Technologies, oppure firmato con un certificato emesso da qualsiasi altra Certification Authority.

OPZIONI DI CONFIGURAZIONE

Le opzioni di configurazione e
della Verifica Firma si :
raggiungono cliccando sulle
“rotelle”...

Bl Autenticazione Tipologia di firma’} cartelle di default

Tipologia di firma multipla {solo per P7M) Opzioni Marcatura Temporale
(®) Base (a Matrioska, scelta consigliata) (_) Nessuna marcatura
() Controfirma () Esegui sempre marcatura

() Parallela (o Congiunta) (@) Chiedi ad ogni operazione

Configura aspetto dellz firma PDF
Testo predefinito? [OF]

Percorso dellimmagine di default

Cancella Sfoglia

Anteprima

Opzioni di verifica

Controllo credibilits certificato (® Arichiesta () Automatico

Controllo informazioni di revoca (O Arichiesta (@) Automatico

Annulla Applica

Assicurarsi (e nel caso modificarli) che i settaggi siano:

e Controllo Credibilita Certificato: AUTOMATICO
e Controllo Informazioni di Revoca: AUTOMATICO

Premere OK per salvare I'eventuale modifica alle configurazioni.
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VERIFICA DELLA FIRMA

Aprire il documento del quale si vuole

verificare la correttezza della Firma

Digitale.

TRUST SIGNER CLIENT riconosce

automaticamente che il documento é

firmato digitalmente e fa partire la

procedura di verifica senza necessita di

ulteriori selezioni.

Cerca in: Documenti Firmati v| 3@
Recent 1.
Desktop
Dmnr;le.“

This PC

ﬂ Nome file: 5ers\05861660\OneDrive - Telecom Italia\Desktop\Document Firmati | Aprl
Network  Tipo file: | Tutti i file v Annulla

Compare la finestra che permette di scegliere la data
nella quale ci si vuole posizionare per la verifica.

Come noto i certificali digitale hanno una scadenza e,
dopo tale scadenza, non & piu possibile dichiarare

I'integrita del documento.

Viene proposta automaticamente la data attuale, che e
I'istante temporale nel quale generalmente si intende

fare la verifica.

Confermare quindi premendo “OK”

Selezione della data di verifica

Data verifica: 06/07/18 (18] 12:03:36 ~

Vengono in questo modo presentati tutti i dettagli della FIRMA DIGITALE sul documento:

@ Trust Signer Client

@ ®

Apri File Cancella File

v
Firma P7TM

Firma PDF

Verifica Firma

& Nome del file

Documento firmato.pdf

Tipo

PDF Firmato

Dimensione Data ultima modifica

e
@ 'pu firma: Signature1
Veri fica terminata

Effettuato accesso: TGLTVN6OHO9A944X

SMARTOTP

Verifica completata

212869 glo, 5 luglio 2018 17:02

PDF firmato: Verifica escquuta con successo (Riferimento temporale utilizzato: 6 lug 2018 12:29)
7 Numero campi firm:

= 1 documento risulta intearo
Informazioni presenti nel documento firmato: 1
11 documento selezionato risulta firmato
Dettaglio certificati ﬂvmalarl (numeio 1 nm\e)
Firmatario 1: OTTAVL AGLIAVENTI
Verifica di integrita comulem
E' presente una marca temporale: 5 lug 2018 17:01

Dettagli marca temporale
Dettaglio (emﬁcatl firmatari (numero 1 firme)

= Firmatario

Riferimento temporale Dresenle 5 lug 2018 17:01
Verifica di integrita completat:
B D@ﬂaﬂll sul cemf:cato

3
Rilasdato da: CN=TI Trust Technologies eIDAS TSA, OU=Servizl di certificazione, O=Telecom Italia Trust Technoloqles S.rl., C=IT
C=IT + CN=Time Stamp Server-eidas2 + OU—Ser i di certificazione + O=Telecom Italia Trust Technologies S.r.}
Uullzzo della chiave: certificato per Firma Diqitall
Certificato valido dal: 7 mar 2018 17:23
Certificato valido fino a: 6 mar 2021 17:23
ertificato non revocato
Dettaqli sul certificato:
Seriale: 1261811
Rllasua(o da CN=TI Trust Technologies CA 1, OU=Servizi di certificazione, O=Telecom Italia Trust Technologies S.r.l., C=IT
TI Trust Technologies 5.r.1./04599340967, DNQ=ITT1710161412116985996, SERIALNUMBER=IT:TGLTVN60H09A944X, SURNAME=TAG
gclhzm della chlave certificato per Firma Digitale
statem
Cemﬁcb(u quallﬂmto (0.4.0.1862.1.1)
Periodo conservazione informazioni relative alla emissione del certificato qualificato: 20 anni (0.4.0.1862.1.3)
Dispositivo sicuro (0.4.0.1862.1.4)
Certificato valido dal: 17 ott 2016 16:12
Certificato valido fino a: 17 ott 2019 16:12
Cexufcato non revocato
La Firma é conforme alla deliberazione CNIPA 45/2009

Verifica terminata
Verifica terminata

== Trust Technoloqies)

Selezionati:1 Totale:1
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ERRORI NELLA VERIFICA DELLA FORMA DIGITALE

La Firma Digitale e la Marca Temporale apposte con TRUST SIGNER CLIENT sono conformi al
Regolamento Europeo 910/2014, noto anche come elDAS.

La Firma Digitale apposta su un file con TRUST SIGNER CLIENT puo quindi essere verificata non solo con
il client TRUST SIGNER, ma con tutti gli altri sistemi di verifica firma conformi.

Vi preghiamo a questo scopo di fare molta attenzione perché purtroppo nel web sono diffusi sistemi di
pretesa verifica della firma digitale non aggiornati, che possono dare risultati non congruenti e portare a
ritenere che la Firma Digitale apposta non sia valida. Purtroppo anche alcuni siti governativi propongono
software di verifica non pil aggiornati, come pure € possibile ritrovarsi visualizzatori di PDF (PDF
viewer) con versioni non aggiornate.

E’ importante evidenziare che, a seguito del citato Regolamento Europeo 910/2014, I’ente preposto alla
verifica della validita dei certificati a livello europeo e I'European Union Trust List (EUTL). Alcuni software
di verifica fanno infatti ancora riferimento a vecchi enti nazionali o internazionali non piu riconosciuti.

Per vostra sicurezza e tranquillita, e per garantire la veridicita della nostra affermazione, vi segnaliamo
alcuni software di verifica diversi da quello di Trust Technologies che, allo stato attuale, risultano
aggiornati ed affidabili:

VERIFICA ON LINE DELLA CERTIFICATION AUTHORITY INFOCERT:

https://www.firma.infocert.it/utenti/verifica.php

VERIFICA ON LINE DELLA CERTIFICATION AUTHORITY ACTALIS (ARUBA):

https://vol.actalis.it/asonline/
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5. RISOLUZIONE PROBLEMI

CLICCANDO SUL LINK NON RIESCO A SCARICARE IL PROGRAMMA

Sei su una rete aziendale? Potrebbe essere un problema legato alla configurazione del Proxy aziendale.
Chiedi al tuo referente informatico come fare per procedere.

PROBLEMA DI INSTALLAZIONE SU LINUX

Alcune distribuzioni Linux possono non avere installato nel browser il plugin Java che consente il lancio
automatico dell’applicazione (descritto nel paragrafo precedente).

Per una verifica si puo andare al seguente link: http://www.java.com/it/download/testjava.jsp che ne

verifica la presenza e consente eventualmente di procedere all’installazione.

Un’alternativa & utilizzare il seguente comando direttamente da una console/shell di sistema:
javaws <URL_FILE_JNLP>

dove <URL_FILE_JNLP> e I'URL del file JNLP dell’applicazione.

Ad esempio: javaws https://download.ittelecom.it/sw/Trust Signer Client/cryptogui.jnlp

In ogni caso € richiesto che sia installata una qualsiasi Java Virtual Machine. Nelle distribuzioni piu
comuni si puo fare direttamente dal package manager specifico (per esempio, in Ubuntu, tramite
Ubuntu Software Center € possibile installare IcedTea OpenlJDK, ...).

PROBLEMA DI INSTALLAZIONE SU MAC

Nel caso in cui si utilizzi un computer Mac, in base alle impostazioni di sicurezza del sistema operativo,
all’avvio del file si potrebbe ricevere la notifica che 'applicazione non ¢ verificata da Apple.

Impossibile aprire “cryptogui.jnlp” perché
9 o proviene da uno sviluppatore non identificato.

Le preferenze di sicurezza consentono |'installazione di app
provenienti sclo da Mac App Store e da sviluppatori
identificati.

Firefox ha scaricato il file oggi alle 14:35.

? ———
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Per proseguire sara necessario procedere secondo i seguenti punti:
e Scaricare il file .jnlp tramite il seguente link:
http://www.trusttechnologies.it/cryptoclient/cryptogui.jnlp
e Aprire il file con un click effettuato tenendo premuto contemporaneamente il tasto Ctrl

e Premere APRI nella finestra di avviso che si presentera (vedi immagine sotto)

- “cryptogui.jnlp” proviene da uno sviluppatore
gp‘e non identificato. Sei sicuro di volerlo aprire?

L'apertura di “cryptogui-2.jnlp" ne consentira sempre
'esecuzione su guesto Mac.,

Firefox ha scaricato il file oggi alle 14:35.

In alternativa, dopo aver visualizzato il messaggio di errore, sara possibile procedere tramite Preferenze
di sistema cliccando sul tasto riportato nella schermata:

o < it Sicurezza e Privacy Q

FileVault ~ Firewall  Privacy

E stata impostata una password di login per questo utente | Cambia password...

Richiedi password = 5 minuti a dopo lo stop o I'avvio del salvaschermo

v

Consenti app scaricate da:

L'apertura di “cryptogui.jnlp” & stata bloccata perché Apri comunque
nen proviene da uno sviluppatore identificato.

] Modifiche disabiltate.

Per ulteriori approfondimenti & possibile consultare I'apposita pagina disponibile direttamente sul sito
Apple: https://support.apple.com/kb/PH14369?locale=it IT&viewlocale=it IT

SE NONOSTANTE TUTTE QUESTE INDICAZIONI TI TROVASSI IN DIFFICOLTA’
SCRIVI A QUESTO INDIRIZZO DI POSTA

info-ttstore@telecomitalia.it

(attenzione: rispondiamo in orario di ufficio e non in tempo reale)
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