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1 Generalita sul documento

Questo documento riporta la descrizione del servizio TIM ID in ambito SPID (SERVIZIO) erogato dal Gestore di
Identita Digitale Telecom Italia Trust Technologies S.r.l. (in breve Tl Trust Technologies o TL.TT o Identity Provider
0 Gestore) nell’ambito del cosiddetto Sistema Pubblico per l'ldentita Digitale italiano (SPID) in conformita alla
normativa italiana (DPCM 24 ottobre 2014).

E liberamente disponibile per la consultazione ed il download sul sito internet della Gestore:
www.trusttechnologies.it.

2 Quadro generale di riferimento

2.1 Sistema Pubblico per U'ldentita Digitale italiano (SPID)

Il Sistema Pubblico per la gestione dell'ldentita Digitale di cittadini e imprese (SPID) & costituito come insieme

aperto di soggetti pubblici e privati che, previo accreditamento da parte dell'Agenzia per l'ltalia Digitale (AgID)?,

secondo modalita definite nel DPCM 24 ottobre 2014, gestiscono i servizi di registrazione e di messa a disposizione

delle credenziali e degli strumenti di accesso in rete nei riguardi di cittadini e imprese.

Il modello segue un approccio federato per la fornitura dei servizi di identita digitale in modo da:

e consentire ai cittadini e alle imprese di scegliere autonomamente il gestore delle identita digitale certificato,
e

e creare un mercato libero e competitivo che stimoli una concorrenza virtuosa ed un continuo miglioramento
delle soluzioni tecnologiche e dei sistemi.

2.2 Figure principali del servizio (art. 2 DPCM 2014)

SPID prevede 4 figure principali:

a) 'Utente, che potra disporre di uno o piu identita digitali, che contengono alcune informazioni identificative
obbligatorie, come il codice fiscale, il nome, il cognome, il luogo di nascita, la data di nascita e il sesso, 'indirizzo
email, il numero di telefono;

b) il Gestore dell’identita digitale (IDP - IDentity Provider). Si tratta di un soggetto, che dovrd essere accreditato
dall’Agenzia per I'ltalia Digitale e che avra il ruolo di creare e gestire le identita digitali;

c) il Gestore di attributi qualificati che, in base alle norme vigenti, puo certificare attributi qualificati, come ad
esempio il possesso di un titolo di studio, 'appartenenza ad un ordine professionale, una specifica abilitazione etc;
d) il Fornitore di Servizi (SP - Service Provider). Soggetto, pubblico o privato, che eroga servizi on-line previo
riconoscimento dell’'utente da parte del Gestore dell’identita digitale (IDP).

Allo scopo di omogeneizzare il sistema nei confronti del Cittadino e delle Imprese il Gestore delle identita digitali
certificato (IDP) e i Service Provider (SP) adottano le medesime regole:

- nelle procedure di riconoscimento;

- nell’assegnazione delle credenziali di accesso;

- per l'accesso ai servizi federati.

Cio consente ai cittadini e alle imprese di scegliere autonomamente il Gestore delle identita digitali certificato.

1 L’accreditamento comporta I'iscrizione in un apposito elenco pubblicato sul sito sul sito dell’Agenzia per I'ltalia Digitale (http://www.agid.gov.it),
liberamente consultabile.
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2.3 Descrizione dei sistemi di Autenticazione

Il processo di autenticazione informatica e diretto alla verifica dell’identita digitale associata al soggetto, ai fini
della erogazione di un servizio fornito in rete. A tale verifica di identita & associato un livello di sicurezza o di
garanzia (c.d. level of assurance - LoA ) progressivamente crescente in termini di sicurezza.

| flussi di autenticazione gestiti dalla soluzione di Trust Technologies sono due ed determinano i primi due livelli
SPID, definiti dalle specifiche dell’AgID:

e Livello 1 (LoA2 secondo lo standard ISO/IEC 29115) prevede sistemi di autenticazione con userid/
password; puo essere considerato adeguato nei casi in cui il potenziale danno, causato da un utilizzo
indebito dell’identita digitale, ha un basso impatto per le attivita del Cittadino/Impresa/Amministrazione;

e Livello 2 (LoA3 secondo lo standard ISO/IEC 29115) prevede un sistema di autenticazione informatica
multifattore, userid / password + OTP; questo livello &€ adeguato per tutti i servizi che possono subire un
danno consistente da un utilizzo indebito dell’ldentita Digitale;
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SPID prevede anche un Livello 3 (LoA4 secondo lo standard ISO/IEC 29115) vale a dire un sistema di autenticazione
informatica “a due fattori (Livello 2) basato su certificati digitali e criteri di custodia delle chiavi private su dispositivi
conformi alla Direttiva 1999/93/CE”; questo ¢ il livello di garanzia piu elevato e da associare a quei servizi che
possono subire un serio e grave danno per cause imputabili ad abusi di identita.

2.4 Quadro normativo di riferimento

Il servizio offerto dal Gestore & conforme al quadro normativo sintetizzato nella tabella di sequito indicata, nella
quale si riportano le abbreviazioni utilizzate nel testo del presente Manuale Operativo per riferimento alle singole
norme.

Pag. 5 di
19

Telecom ltalia Trust Technologies S.r.l. — Documento pubblico — Tutti i diritti riservati




Codice: SPIDPRIN.TT.DPDS15000.01

== Trust Technologies

TIM id in ambito SPID (Sistema Pubblico di Gestione delle Identita Digitali ai sensi del DPCM 24 ottobre 2014) — | Stato:

Descrizione del servizio Rilasciato
Sigla Descrizione
[CAD] CAD, Decreto Legislativo 7 marzo 2005, n. 82 Codice dell'amministrazione digitale.

Decreto Legislativo & aprile 2006, n. 159 - Disposizioni integrative e correttive al decreto

[DL 159/2006] legislativo 7 marzo 2005, n. 82, recante codice del’amministrazione digitale.
Decreto del Presidente del Consiglio dei Ministri 30 marzo 2009 - Regole tecniche in
[DPCM 2009] materia di firme digitali - Regole tecniche in materia di generazione, apposizione e verifica

delle firme digitali e validazione temporale dei documenti informatici (Gazzetta Ufficiale n. 129
del 6 giugno 2009).

EIDAS, Regolamento UE N. 910/2014 del Parlamento Europeo e del Consiglio del 23 luglio
[EIDAS] 2014 in materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche
nel mercato interno e che abroga la direttiva 1999/93/CE

DPCM 24 ottobre 2014 “Definizione delle caratteristiche del sistema pubblico per la gestione
dell'identita digitale di cittadini e imprese (SPID), nonché dei tempi e delle modalita di

1218, adozione del sistema SPID da parte delle pubbliche amministrazioni e delle imprese”.
Pubblicato nella Gazzetta Ufficiale n.285 del 9122014.
Decreto del Presidente del Consiglio dei Ministri 10 novembre 2014, n. 194, Regolamento
[DPR 194/14] recante modalita di attuazione e di funzionamento dell'Anagrafe nazionale della popolazione

residente (ANPR) e di definizione del piano per il graduale subentro dell'’ANPR alle anagrafi
della popolazione residente.

Determinazione AGID N. 44/2015, del 28 luglio 2015, relativa al’emanazione dei regolamenti
SPID di cui all’art Art. 4 commi 2,3 e 4 del DPCM 24 ottobre 2014 recante “Definizione delle
caratteristiche del sistema pubblico per la gestione dell'identita digitale di cittadini e imprese
(SPID), nonché dei tempi e delle modalita di adozione del sistema SPID da parte delle
pubbliche amministrazioni e delle imprese.” Pubblicato sulla GU Serie Generale n.285 del 9
dicembre 2014.

[AGID 44/2015]

Regolamento AGID del 28 luglio 2015, recante le regole tecniche (articolo 4, comma 2, DPCM

[RegoleTecniche] 24 ottobre 2014)

Regolamento AGID 28 luglio 2015, recante le procedure per consentire ai gestori dell’identita
[Procedure] digitale, tramite l'utilizzo di altri sistemi di identificazione informatica conformi ai requisiti dello
SPID, il rilascio dell’identita digitale ai sensi del DPCM 24 ottobre 2014

[Regolamento Regolamento AGID 28 luglio 2015, Recante le procedure per consentire ai gestori dell'identita
Identita digitale, tramite l'utilizzo di altri sistemi di identificazione informatica conformi ai requisiti dello
Pregresse] SPID, il rilascio dell’identita digitale ai sensi del DPCM 24 ottobre 2014

Determinazione AGID N. 40/2016, del 23 febbraio 2016, relativa alla ”emanazione schema

convenzione, con le integrazioni proposte dal Garante per i dati personali, tra [’Agenzia per
[AGID 40/2016] U'ltalia Digitale e le pubbliche amministrazioni in qualita di fornitori di servizi in materia di

Sistema Pubblico per la gestione dell’identita digitale di cittadini e imprese”.

Pubblicato sulla GU Serie Generale n.44 del 23 febbraio 2016.
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Regolamento AGID versione 2.0 del 22 luglio 2016 recante le modalita per 'accreditamento
[Accreditamento 2.0] e la vigilanza dei Gestori dell’ldentita Digitale (articolo 1, comma 1, lettera l) , DPCM 24 ottobre
2014)

Regolamento AGID versione 2.0 del 22 luglio 2016, recante le modalita attuative per la

[Modalita Attuative 2.0] realizzazione dello SPID (articolo 4, comma 2, DPCM 24 ottobre 2014)

Regolamento 2016/679/UE (Regolamento generale sulla protezione dei dati - di seguito
[Normativa Privacy] GDPR) e dell’articolo 122 del Codice in materia di protezione dei dati personali (D.Lgs. 196/03,
il c.d. Codice privacy).

Inoltre, avuto riguardo allo status di Gestore di Pubblico Servizio che assume Tl Trust Technologies nella propria
attivita di Gestore delle Identita Digitale SPID ([DPCM SPID] art. 1), a completamento del quadro normativo
delineato ed ancorché non specificamente richiamate nel testo del presente documento, trovano ulteriore
applicazione le normative di seguito indicate, per le componenti applicabili a SPID, ai soggetti da essi previsti ed
ai ruoli e alle attivitad da questi esercitati:

e Disciplina sulla responsabilitd da contatto sociale qualificato in relazione alla qualitd e continuita dei
servizi

e come da Convenzione con la PA

e Obblighi civilistici di parita di trattamento e non discriminazione nell’accesso al servizio e nell’erogazione
del

e medesimo

¢ Norme sul trattamento dei dati personali

o Disciplina sull’autocertificazione, in particolare ex art. 15 della legge 12 novembre 2011, n. 183

e Commissariamento in luogo dell’interdizione ai sensi dell’art. 15 del D. Lgs. n. 231/2001 in tema di

e responsabilitd amministrativa degli enti dipendente da reato

¢ Disciplina dell’ineleggibilita di amministratori e legali rappresentanti ex art. 10, dPR n. 361/1957

e Obbligo di denuncia ex art. 331 cpp

e Disposizioni in tema di reati propri.

Nell’lambito di queste disposizioni, non trovano applicazione in relazione alla natura di soggetto interamente
privato di Tl Trust Technologies le disposizioni seguenti:

e Regole di evidenza pubblica ex Codice dei Contratti Pubblici
o Legge 241/1990 e disciplina sull’accesso agli atti
e Obblighi pubblicitari e di trasparenza ex art 1, comma 34, legge anticorruzione n. 190/2012.
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3 Descrizione del Sistema Pubblico per la gestione dell’ldentita
Digitale italiano (SPID)

Il sistema SPID ha lo scopo principale di definire un ambiente sicuro, efficace ed economico per consentire
Uaccesso, per i cittadini e le imprese, ai servizi offerti da tutte le amministrazioni pubbliche (e dai fornitori di servizi
aderenti al sistema) in modalita telematica in coerenza con una strategia che privilegia il digitale.
| soggetti, pubblici e privati, in possesso dei requisiti richiesti dall’Agenzia per I'ltalia Digitale e secondo modalita
previste, gestiscono i servizi di registrazione e di messa a disposizione delle credenziali e degli strumenti di accesso
in rete nei riguardi di Cittadini e Imprese per conto delle Pubbliche Amministrazioni, in qualita di erogatori di servizi
in rete, ovvero direttamente su richiesta degli interessati.
Per garantire 'omogeneita del sistema anche nei confronti del Cittadino € necessario che Identity Provider (IDP) e
Service Provider (SP) seguano gli stessi elementi identificativi:

¢ nelle procedure di riconoscimento ed assegnazione delle credenziali;

e perl’accesso ai servizi.

3.1 Attori e Ruoli

Oltre alle figure individuate all’art. 2 del DPCM 24 ottobre 2014, gli attori e ruoli coinvolti nel modello operativo
includono i seguenti:

e Utente (persona fisica o giuridica), che pud essere nuovo richiedente o gia possessore di una identita
digitale.

e Identity Provider (IDP, o Gestore), che si occupa di emettere e/o gestisce credenziali (es. password), o
stabilisce ’hardware, il software e i dati associati che possono essere utilizzati per produrre le credenziali.

e Registration Authority (RA, o Autorita di Registrazione), stabilisce e/o verifica e garantisce l'identita di un
utente ad un Identity Provider.

e Authentication Authority (Autorita di Autenticazione, o Verificatore), che verifica le informazioni di
identita.

e Service Provider (erogatore di un Servizio) che & una trusted Third Party, o un suo rappresentante,
riconosciuta come attendibile in relazione a determinate attivita (es. una Pubblica Amministrazione).

Questi attori possono appartenere ad una singola organizzazione o ad organizzazioni separate.
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4 Richiesta e attivazione del servizio

4.1 Richiesta di adesione (o pre-registrazione)

Le identita digitali sono rilasciate dal Gestore su richiesta di un soggetto interessato, mediante presentazione di
un modulo di richiesta di adesione, attraverso il Portale di Gestione del servizio di Identita Digitale che richiede
tutte le informazioni necessarie per 'identificazione del soggetto richiedente e la gestione del rapporto tra Gestore
IDP e il richiedente, persona fisica o persona giuridica.
In particolare, si riportano le informazioni obbligatorie:

Persone fisiche

Attributi primari

Nome e Cognome

Sesso, data e luogo di nascita
Codice Fiscale

Estremi documento di validita

Attributi secondari

UserlD

Num. cellulare

Email

Residenza

Domicilio (se diverso dalla residenza)

Persone giuridiche

Attributi primari

Denominazione/Ragione sociale

Codice Fiscale o Partita IVA (se uguale al Codice Fiscale)

Sede Legale

Persona fisica (soggetto Richiedente con potere di rappresentanza della
Societa)

Estremi di un documento di identita del soggetto richiedente
Certificazione attestante il ruolo di rappresentanza del soggetto
richiedente

Attributi secondari

UserID

Num. telefono fisso

Numero di cellulare

Email

Domicilio fisico (se diverso dalla Sede Legale)

Il Richiedente effettua la scelta della modalita di Identificazione desiderata e riceve dal Portale la conferma tramite
email. L’email contiene i dati riepilogativi di registrazione ed il Codice di Registrazione, che sara necessario nella
fase successiva di Identificazione.

4.2 Dimostrazione e verifica dell’identita (identificazione)

Nel processo di Identificazione, il Gestore acquisisce le informazioni sufficienti per identificare il soggetto
richiedente, in base allo specifico livello di sicurezza di autenticazione informatica in ambito SPID.

La verifica dellidentita? permette il controllo dei dati forniti nella fase di pre-registrazione, attraverso automatismi
applicativi (banche dati) o verifiche manuali.

2 | a verifica dell'identita differisce dalla dimostrazione dell'identita in quanto implica la convalida delle informazioni di identita attraverso sorgenti
addizionali - fonti autoritative, in particolare utilizzando prioritariamente i servizi di cui all'articolo 4, comma 1, lettera ¢) del DPCM SPID (v.
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Il Gestore Tl Trust Technologies prevede due modalita di identificazione:
a) mediante esibizione ‘a vista’ di un documento di identita (‘de visu’) presso il c.d. Punto di Registrazione.
In sintesi la modalita prevede:

o ilrichiedente sireca presso il Punto di Registrazione con il proprio Codice di Registrazione, ottenuto
nella fase 1, ed esibisce a vista un valido documento d'identita al personale incaricato, che effettua
i controlli previsti;

o Ilrichiedente prende visione e sottoscrive I'apposito Modulo di Adesione e i documenti correlati;

o L’incaricato richiede al Gestore (IDP) di procedere all’emissione delle credenziali SPID.

b) mediante utilizzo della firma elettronica qualificata. Con questa modalita il richiedente opera in maniera
totalmente autonoma:

o si collega via web al Portale online predisposto dal Gestore e apre la pratica con il Codice di
Registrazione ottenuto nella fase 1;

o scarica e sottoscrive il Modulo di Adesione con la propria firma elettronica qualificata (formato
PAdES) ed effettua 'upload sul Portale.

o Il sistema del Gestore conferma l'esito dell’operazione e informa il richiedente circa le modalita
con le quali gli saranno in seguito consegnate le credenziali.

o In caso di esito negativo il sistema del Gestore invia una email al richiedente con la motivazione
del rifiuto ed eventuale richiesta di documentazione integrativa.

c¢) mediante Carta Nazionale dei Servizi (CNS). Come per la modalita b) il richiedente opera in maniera
autonoma:

o si collega via web al Portale online predisposto dal Gestore e apre la pratica con il Codice di
Registrazione ottenuto nella fase 1;

o scarica e produce attestazione del Modulo di Adesione con la propria CNS ed effettua 'upload sul
Portale.

o Il sistema del Gestore conferma l'esito dell’operazione e informa il richiedente circa le modalita
con le quali gli saranno in seguito consegnate le credenziali.

o In caso di esito negativo il sistema del Gestore invia una email al richiedente con la motivazione
del rifiuto ed eventuale richiesta di documentazione integrativa.

d) Mediante modalitd audio-video da remoto con operatore qualificato (Webcam). Con questa modalita il
richiedente é tenuto a seguire i sequenti step:

o si collega via web al Portale online predisposto dal Gestore e apre la pratica con il Codice di
Registrazione ottenuto nella fase 1;

o avvia modalitd audio-video collegato da remoto con Operatore qualificato dell’ldP;

o loperatore qualificato acquisisce le informazioni necessarie per lidentificazione e verifica la
congruitd con i dati riportati in fase di pre-registrazione;

o Ilsistema del Gestore conferma l’esito dell’operazione e 'operatore informa il richiedente circa le
modalita con le quali gli saranno in seguito consegnate le credenziali.

o In caso di esito negativo il sistema del Gestore invia una email al richiedente con la motivazione
del rifiuto ed eventuale richiesta di documentazione integrativa.

Il Gestore provvede ad archiviare tutta la documentazione prodotta.

convenzioni del’Agenzia) e, nei casi in cui le informazioni necessarie non siano accessibili per mezzo dei servizi convenzionati, tramite verifiche
sulla base di documenti, dati o informazioni ottenibili da archivi delle amministrazioni certificanti, ai sensi dell’art. 43, comma 2, del D.P.R. 28
dicembre 2000, n. 445.
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5 Gestione delle credenziali

La gestione delle credenziali riguarda tutti i processi che interessano l'intero ciclo di vita delle credenziali e varia a
seconda delle modalita di autenticazione scelta (Livello 1 o Livello 2) dal Service Provider e del Level of Assurance
(LoA) associato alla modalita secondo lo standard ISO/IEC 29115.

5.1 Gestione per il Livello 1 SPID (LoA2 - password)

La piattaforma del Gestore prevede alla consegna di userlD e password (alfanumerica) secondo la seguente
modalita:
a. userlD via email, all'indirizzo dichiarato dal richiedente in fase di Registrazione;
b. Password (da cambiare al primo accesso) via SMS, al numero di cellulare dichiarato dal richiedente e
verificato in fase di Registrazione.

Al primo accesso l'utente inserira la password ricevuta via SMS e imposterd una nuova password personale.
Al termine dell’operazione la piattaforma del Gestore conferma all’utente 'attivazione delle credenziali SPID.

5.2 Gestione per il Livello 2 SPID (LoA3 - password + One Time Password via
SMS)

La procedura di consegna segue quanto previsto per il Livello 1 SPID.
Il Livello 2 prevede infatti il ricevimento via SMS di un “token”, utilizzabile una sola volta, solo durante la sessione
del servizio.
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6 Autenticazione

La fase di autenticazione verifica il possesso e/o il controllo di una credenziale da parte dell’'utente. Cid consente
di stabilire che l'identita di un utente sia realmente quella, al fine di consentire 'accesso.

Il processo di verifica implementato dal Gestore Tl Trust Technologies & in grado di assicurare i livelli di sicurezza
previsti dalla normativa (Livello 1 - LoA2 dello standard ISO/IEC 29115; Livello 2 - LoA3 dello standard ISO/IEC
29115; Livello3 - LoA4 dello standard ISO/IEC 29115).

Tl Trust Technologies ha realizzato i seguenti meccanismi di autenticazione:

e Livello 1 (LoA2 dello standard ISO/IEC 29115). Prevede l'inserimento di UserID e Password. Il Livello di
sicurezza viene garantito dalla complessita della password che € in linea con le normative di riferimento e
le indicazioni di AgID.

Il sistema prevede il blocco temporaneo delle credenziali dopo un numero, configurabile, di tentativi di
autenticazione che non siano andati a buon fine.

e Livello 2 (LoA3 dello standard ISO/IEC 29115). Prevede l'inserimento di UserID e Password + l'inserimento
del codice OTP ricevuto via SMS dall’'utente, avente durata limitata configurabile. Il Livello di sicurezza
viene garantito dal possesso del numero telefonico cellulare dichiarato dal titolare e verificato. Il sistema
prevede il blocco temporaneo delle credenziali dopo un numero, configurabile, di tentativi di
autenticazione che non siano andati a buon fine.

6.1 Registro delle attivita

.....

fase di registrazione, in cui viene creato un apposito fascicolo elettronico. Contiene le informazioni e la
documentazione raccolta in fase di registrazione, le informazioni sul processo di verifica delle informazioni di
identita, i risultati di questi passaggi, e altri dati pertinenti.
La tipologia delle informazioni salvate puo variare:

e in base alle modalita con cui viene effettuata l'identificazione da parte dell’utente;

e secondo la tipologia del dato da conservare.

| registri sono mantenuti per tutto il ciclo di vita di una credenziale per documentarne la creazione, l'ID, il soggetto
assegnatario, lo stato della credenziale.

6.2 Conservazione dei documenti

6.2.1 Per laregistrazione dell’identita

E il processo di archiviazione e conservazione sicura delle informazioni collezionate dal Registro delle attivita
durante la fase di Registrazione e verifica dell’identita.

Tutta la documentazione inerente al processo di registrazione viene conservata e trattata come indicato dall’art.
7 commi 8 e 9 del DPCM SPID. Il Gestore del servizio dovra quindi conservarli per tutta la durata contrattuale e
trasmetterli alla scadenza del contratto all’Agenzia per 'ltalia Digitale o a soggetto da questa indicato.

6.2.2 Per la modifica dell’identita

Tutta la documentazione fornita durante le attivitd di modifica dell'ldentita Digitale (Moduli di richiesta di
sospensione o di revoca, documenti di riconoscimento allegati, denunce di smarrimento, notifica dell’avvenuta
variazione dello stato dell’ldentita Digitale) viene conservata dal Gestore per la durata contrattuale e trasmetterli
alla scadenza del contratto all’Agenzia per l'ltalia Digitale o a soggetto da questa indicato.
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6.2.3 Tracciatura e storicizzazione accessi al servizio

E possibile sia necessaria una attivita di monitoraggio e registrazione degli eventi in risposta alla natura dei servizi
forniti, a requisiti di legge o di conformita.

Il tracciamento di ogni evento di utilizzo delle credenziali di accesso e il monitoraggio continuo per rilevare
eventuali usi impropri (o tentativi di violazione delle credenziali di accesso dell’identita digitale), permette di
attivare delle azioni preventive di sospensione dell’identita digitale in caso di attivita sospetta.

Le informazioni di tracciatura raccolte verranno mantenute per il tempo previsto dalle disposizioni in materia.

La conservazione dei dati permettera di effettuare analisi di dettaglio in caso di anomalie o in caso di eventuali
controversie con terze parti.
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7 Gestione del ciclo di vita dell’ldentita Digitale

Le funzionalita della piattaforma del Gestore (IDP) consentono la gestione delle identitd durante l'intero ciclo di
vita delle stesse. In particolare:

Visualizzazione delle attivita dell’identitda, attraverso un Report messo a disposizione dal Gestore da
un’apposita interfaccia web del servizio;

Modifica dell’identitd, da intendersi come possibilita dell’utente di modificare autonomamente, da
interfaccia web, i propri dati personali (non identificativi), di richiedere la modifica delle credenziali
inizialmente assegnate in fase di attivazione del servizio (le procedure di modifica variano a seconda del
Livello di autenticazione scelto);

Revoca della identitd, facoltativa o obbligatoria:
o per richiesta del titolare;

sospetto abuso o falsificazione;

decesso persona fisica/ estinzione persona giuridica;

inattivita per 24 mesi consecutivi, previa comunicazione del Gestore;

modifica o scadenza del rapporto tra titolare e amministrazione per conto della quale l'identita

viene utilizzata;

o decadenza dalla carica, dal titolo o dal ruolo di rappresentanza per la quale l'identitd viene
utilizzata;

o eventuale richiesta motivata dall’Autorita Giudiziaria.

O O O O

L’avvenuta revoca di una Identita Digitale viene notificata al Titolare tramite qualsiasi mezzo considerato
idoneo dal Gestore, indicandone motivi e data e ora dalla quale decorre. La revoca di una Identita Digitale
determina 'immediata e definitiva cessazione della sua validita.

Sospensione dell’identitd, nel caso il cui il Gestore non abbia la possibilita di accertare in tempo utile
Uautenticita della richiesta di revoca. L’avvenuta sospensione di una identita digitale viene notificata al
Titolare tramite qualsiasi mezzo considerato idoneo dal Gestore. La sospensione di una identita digitale
determina 'immediata cessazione della sua validitd, indipendentemente dalla data di scadenza, sino al
momento della sua riattivazione ma non inficia la validita dell'identita digitale nel lasso di tempo
precedente il momento della sospensione stessa.

Riattivazione, su richiesta del Titolare o dell’Incaricato, nel caso di identita precedentemente sospesa. La
riattivazione di una identita digitale determina l'immediata riassunzione della sua validita, sino al
momento della sua scadenza. Anche la riattivazione & oggetto di notifica al Titolare tramite qualsiasi
mezzo considerato idoneo dal Gestore.

Per approfondimenti sulle casistiche di sospensione e revoca, sulle modalita di inoltro delle richieste, sui soggetti
abilitati alla richiesta, sui tempi e modalita di riattivazione, e possibile fare riferimento al Manuale operativo.
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8 Attivazione del servizio

Un Service Provider (es. una Pubblica Amministrazione) che voglia aderire al servizio SPID di Tl Trust Technologies
dovra avviare una procedura di adesione al termine della quale potra richiede al Gestore 'attivazione degli utenti

(gia censiti o nuovi) che accedono ai servizi.

Nel caso di migrazione di utenti gia registrati sul portale del SP, il Gestore procedera all’acquisizione di un file con
tracciato record corrispondente alle informazioni previste dalla normativa. La procedura di richiesta attivazione

delle identita potra essere automatizzata.

Nel caso di richiesta da parte di un nuovo utente, costui potra richiedere la registrazione della propria identita

digitale con le modalita previste dal SP aderente.
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9 Sincronizzazione Temporale dei Sistemi di Gestione

Come previsto dalla normativa, i riferimenti temporali applicati alle registrazioni effettuate dai sistemi del Gestore
e alle marcature temporali emesse dallo stesso, costituiscono Validazione Temporale opponibile a terzi.

Il Gestore in qualita di Certificatore Accreditato dispone di un sistema di riferimento temporale che garantisce il
funzionamento di tutti i suoi servizi in conformita ai requisiti previsti dalla normativa in vigore.
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10 Privacy e Protezione dei dati personali

In considerazione della grande importanza attribuita al proprio interno alla tematica del trattamento dei dati
personali, nell’ambito del Gruppo Telecom Italia € operativo un sistema organizzativo e normativo interno per
garantire che tutti i trattamenti di dati personali si svolgano nel rispetto delle disposizioni di legge vigenti e dei
principi di correttezza e liceita dichiarati nel Codice Etico del Gruppo. Il complesso delle misure previste e messe in
atto dal sistema implementato nel Gruppo Telecom Italia incorporano anche le misure minime previste dalla
[Normativa Privacy].

Tale sistema si caratterizza per alcune importanti elementi di base, fra i quali si ricordano i seguenti:

i dipendenti che hanno ricevuto la nomina di Incaricati ai sensi della [Normativa Privacy], hanno ricevuto
dettagliate istruzioni circa le modalita e le misure di sicurezza da adottare per il trattamento dei dati
personali;

il trattamento dei dati personali avviene sotto la supervisione di responsabili del trattamento, anch’essi
formalmente nominati, i quali hanno a loro volta ricevuto le necessarie istruzioni ed indicazioni operative;
apposite funzioni aziendali hanno il compito di definire le policy per la sicurezza delle informazioni e di
verificare, con l'ausilio di funzioni di auditing interno, che esse siano effettivamente applicate;

il sistema di policy si basa sulla corretta classificazione degli asset. Con lausilio di strumenti di risk
assessment, sono individuate le misure di sicurezza piu idonee alla tutela dei singoli asset, alla definizione
dei controlli e all’applicazione dei sistemi di monitoraggio e verifica piu appropriati;

la tutela dei dati personali non si configura come un processo indipendente, ma risulta del tutto integrato
nella gestione corrente della sicurezza degli asset aziendali;

le politiche di sicurezza fisica e di tutela del patrimonio materiale dell’azienda e le politiche di gestione
degli incidenti di sicurezza e delle crisi sono definite tenendo presenti i principi di tutela dei dati personali
e le necessita di protezione di questi dati fissate dalla legge.

Nell’ambito delle policy di sicurezza aziendale sono state sviluppate soluzioni tecniche ed organizzative per la
protezione dei dati trasmessi e conservati sulla rete e sui sistemi aziendali, fra cui rientrano, a titolo esemplificativo
e non esaustivo:

protezione dai virus con aggiornamento continuo;

hardening dei sistemi utilizzati;

software distribution per 'aggiornamento automatico delle patch di sicurezza sui sistemi aziendali;

tool e metodologie di vulnerability assessment e risk analisys;

protezione informatica e dei punti di accesso alla rete aziendale (ad esempio: Controllo Accessi,
Credenziali di autenticazione, ecc.);

partizionamento e protezione delle reti interne;

monitoraggio della rete e dei sistemi per la prevenzione ed il contrasto degli incidenti di sicurezza.

| dati personali sono trattati, conservati e protetti dal Gestore conformemente a quanto previsto dalla [Normativa
Privacy] e secondo quanto riportato nellInformativa pubblicata nel sito internet del Gestore, all’indirizzo
https://www.trusttechnologies.it/download/legale-e-privacy/, in base alla quale l'utente del servizio presta il

proprio consenso al trattamento dei propri dati personali, per le finalita dichiarate dal Gestore.
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11 Definizioni

Secondo la normativa vigente e ai fini dell’interpretazione del presente Manuale Operativo, i termini e le
espressioni sottoelencate avranno il significato descritto nella definizione riportata. Le definizioni adottate dalla
normativa di riferimento non sono riportate e si rimanda ai testi in vigore per la loro consultazione. | termini e le
espressioni non definiti avranno il significato loro attribuito all’interno del paragrafo o sezione che li contiene. Dove
appropriato viene indicato anche il termine inglese corrispondente, generalmente usato in letteratura tecnica e
negli standard.

Adesione: ¢ il primo passaggio del processo di iscrizione, dove una entitd aderisce a SPID fornendo tutti i dati e la
documentazione necessaria.

Autenticazione: disposizione di garanzia sull’identita dell’entita (ISO-IEC 18014-2).

Autenticazione multi-fattore: autenticazione con almeno due fattori di autenticazione indipendenti (ISO-IEC
19790).

Credenziale: un insieme di dati presentati come evidenza dell’identita dichiarata/asserita o di un proprio diritto
(ITU-T X.1252), in pratica il Titolare/utente si avvale di questo attributo (a singolo o doppio fattore) unitamente al
codice identificativo (entrambi rilasciati dal gestore dell’identita digitale) per accedere in modo sicuro, tramite
autenticazione informatica, ai servizi qualificati erogati in rete dai fornitori di servizi (Amministrazioni e privati) che
aderiscono allo SPID.

Fornitore di servizi: il fornitore dei servizi della societda dell'informazione definiti dall'art. 2, comma 1, lettera a),
del decreto legislativo 9 aprile 2003, n. 70, o dei servizi di un'‘amministrazione o di un ente pubblico erogati agli
utenti attraverso sistemi informativi accessibili in rete. | fornitori di servizi inoltrano le richieste di identificazione
informatica dell'utente ai gestori dell'identita digitale e ne ricevono l'esito. | fornitori di servizi, nell'accettare
l'identita digitale, non discriminano gli utenti in base al gestore dell'identita digitale che I'ha fornita.

Gestori dell’identita digitale (Gestore, Identity Provider, IDP): prestatore di servizi di gestione dell’ldentita
Digitale, la societa Tl Trust Technologies, che eroga tale servizio in conformita alla normativa.

Identita digitale: la rappresentazione informatica della corrispondenza biunivoca tra un utente e i suoi attributi
identificativi, verificata attraverso l'insieme dei dati raccolti e registrati in forma digitale.

Incaricato: la persona fisica o giuridica cui il gestore conferisce l'incarico di effettuare per suo conto, sotto la sua
responsabilita, attenendosi alle istruzioni da lui stesso impartite ed utilizzando gli strumenti da lui stesso indicati,
'operazione di identificazione e di registrazione dei Titolari. L’Incaricato in alcuni casi & anche responsabile della
consegna delle credenziali, o dei mezzi per produrre le credenziali.

Manuale Operativo: il documento pubblico che definisce le modalita operative del servizio di identity provider.

OTP: una One-Time Password (password usata una sola volta) & una password che é valida solo per una singola
transazione.

Pubbliche Amministrazioni: le amministrazioni di cui all'articolo 1, comma 2, ed all'articolo 70, comma 4, del
decreto legislativo 30 marzo 2001, n. 165.

Richiedente: & la persona fisica che effettua I'adesione. Se la persona fisica non é 'entita (v. soggetto giuridico),
essa deve avere titolaritad o procure per agire per conto dell’entita.

Registrazione: il processo che, partendo dall’iniziale adesione e a seguito delle fasi di dimostrazione e validazione,
si completa con la registrazione con esito positivo della nuova identita digitale e con il rilascio delle credenziali.
(ISO-IEC 29003).

SPID: il Sistema pubblico dell'identita digitale, istituito ai sensi dell'art. 64 del CAD, modificato dall'art. 17-ter del
decreto-legge 21 giugno 2013, n. 69, convertito, con modificazioni, dalla legge 9 agosto 2013, n. 98.

Titolare: ¢ il soggetto (persona fisica o giuridica) a cui é attribuito l'identita digitale SPID, corrisponde all’utente
del DPCM art. 1 comma 1 lettera v).
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12 Acronimi

Agenzia per lltalia Digitale (AgID). L’articolo 20, comma 2, della legge 134/2012 attribuisce all’Agenzia lo
svolgimento delle funzioni di coordinamento, di indirizzo e regolazione precedentemente affidate a DigitPA,
nonché 'emanazione di pareri obbligatori sugli schemi di contratto concernenti 'acquisizione di beni e servizi
informatici e telematici, secondo quanto previsto dall’articolo 3 del D.lgs. n. 177/2009. In forza del quadro
normativo citato, in particolare vengono attribuite all’Agenzia anche le funzioni di consulenza e proposta, (gia
previste nell’articolo 3, comma 2, lettera a) del citato del D.lgs. 177/2009) nonché I’emissione di valutazioni e pareri
facoltativi (secondo quanto previsto dal citato articolo 3, comma 2 lettera ¢) del D.lgs177/2009 e dall’articolo 20,
comma 3 lettera l) della legge 134/2012).

DPCM SPID - DPCM del 24 ottobre 2014 (pubblicato in GU Serie Generale n.285 del 9-12-2014) in cui si definiscono
le Caratteristiche del sistema pubblico per la gestione dell'identita digitale di cittadini e imprese (SPID), nonché
dei tempi e delle modalita di adozione del sistema SPID da parte delle pubbliche amministrazioni e delle imprese.

HTTP (HyperText Transfer Protocol): Protocollo di trasmissione, che permette lo scambio di file (testi, immagini
grafiche, suoni, video e altri documenti multimediali) su World Wide Web.

IDP - Identity Provider (il gestore delle identita digitali in ambito SPID).

INTERNET - Un sistema globale di reti informatiche nel quale gli utenti di singoli computer possono ottenere
informazioni da luoghi diversi. La sua grande diffusione é stata determinata principalmente dall’introduzione dei
protocolli di trasmissione di documenti con riferimenti ipertestuali (HTTP) e dallo sviluppo del World Wide Web
(WWW).

ISO - International Standards Organization: Organizzazione internazionale per la standardizzazione, costituita
da organismi nazionali provenienti da piu di 75 paesi. Ha stabilito numerosi standard nell’ area dei sistemi
informativi. L’ANSI (American National Standards Institute) & uno dei principali organismi appartenenti all’ISO.

ITU-T - International Telecommunication Union, Telecommunication Standardization Sector.
LoA - Level of Assurance.

PIN - Personal Identification Number.

TLTT - Telecom Italia Trust Technologies S.r.l.

Tl - Telecom Italia
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