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Vai direttamente a:

CONFIGURAZIONE
PREREQUISITI STANDARD

1. PREREQUISITI

Per utilizzare I’APP Trust Signer per la Firma Digitale, & necessario disporre
di un Certificato Digitale Remoto di Firma Qualificata, che si puo acquistare
sul sito di Trust Technologies.

ACQUISTA ORA

L’APP si puo installare su smartphone e tablet, sia iOS (Apple) che Android.
Questi sono requisiti minimi dei Sistemi Operativi:

e ANDROID 4.2 e seguenti

e j0S 8.0 e seguenti

Scarica gratuitamente I’App:

Download on the ‘ » DISPONIBILESU

. App Store P Google Play

Una volta completato il download di TRUST SIGNER lanciate I’App (APRI) e
avviate la configurazione guidata.

CONFIGURAZIONE
AVANZATA
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https://itunes.apple.com/it/app/trust-signer-tim/id1216260412?mt=8
https://play.google.com/store/apps/details?id=eu.inn.ieess.trust&hl=it
https://www.trusttechnologies.it/prodotto/firma-digitale-durata-1-anno/
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2. CONFIGURAZIONE STANDARD

BENVENUTO!

Questa ¢ la schermata iniziale che si presentera la prima volta che
avrete installato I’App.

Assicuratevi di avere a portata di mano il vostro CODICE FISCALE e
proseguite (“INIZIA”).

Se non disponete ancora di un Certificato di Firma rilasciato da
Trust Technologies, potete acquistarlo ora.

ACQUISTA ORA

DATI DEL CERTIFICATO (1/2)

Inserite il vostro CODICE FISCALE ed il Numero di Telefono del
vostro SMARTPHONE.

L’APP verifichera se al vostro CODICE FISCALE é stato attribuito un
Certificato Digitale e se il Numero di Telefono che avete inserito
corrisponde a quello da voi indicato e associato al Certificato di
firma, al momento dell’acquisto.

3 4 @5 107

Benvenuto in Trust Signer!

Per la configurazione guidata dell’App premi
‘Inizia’.
In pochi passaggi potrai iniziare a firmare
digitalmente i tuoi documenti elettronici!

Inizia

Se non sei Titolare di un Certificato di Firma di
Trust Technologies clicca Ol

3 S @107

Impostazione dati del Certificato

I Inserisci il tuo codice fiscale I

[ +39 'l[ nserisci num. di tele
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https://www.trusttechnologies.it/prodotto/firma-digitale-durata-1-anno/
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DATI DEL CERTIFICATO (2/2)

Se avete introdotto i dati correttamente, I’APP automaticamente
riconoscera il vostro Certificato.

Se il Certificato non viene identificato, le motivazioni possono
essere le seguenti:

e Non avete introdotto correttamente il CODICE FISCALE oppure
state indicando un CODICE FISCALE che non & quello
dell’utente al quale é stato rilasciato il Certificato

e Non avete introdotto correttamente il Numero di Telefono,
ovvero il Numero di Telefono che avete introdotto non &
quello che avete dichiarato al momento dell’acquisto del
Certificato

SELEZIONE DEL TIPO DI AUTENTICAZIONE

L'Autenticazione predefinita e quella tipicamente utilizzata
(”Autenticazione da questo telefono/tablet”).

L'App consente di fare la Firma Digitale anche con un tablet che ha
solo la connessione Wifi e non e dotato di una SIM: solo in questo
caso selezionare “Autenticazione da altro dispositivo”.

In quest’ultimo caso occorrera comunque installare e configurare
'App su uno smartphone dotato della SIM il cui numero di
telefono é stato dichiarato in fase di acquisto: al momento della
Firma, su questo smartphone apparira una notifica con le istruzioni
per firmare il file.

% "4l 7% 11:08

Impostazione dati del Certificato

[ TGLTVN60H09A944X

|

[ +39 ~ ][ 3385641795

|o

=
=

OTTAVIANO TAGLIAVENTI

Tipologia : Tl Trust Technologies S.r.l/ w

04599340967
Scadenza : 17/0tt/2019 16:12:15

46
3 .l Go%] 11:08

Autenticazione

Seleziona tipo autenticazione

[ Autenticazione da questo telef.> ]o

Autenticazione da questo telefono/tablet

Autenticazione da altro telefono/tablet

+393355644579
Premi conferma per proseguire

Conferma
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FORMATO FIRMA

L’APP supporta sia la Firma PAdES che la Firma CAdES.

e La firma PAdES puo essere utilizzata solo per
firmare i documenti PDF.

e La firma CAdES puo essere utilizzata per firmare sia
per documenti PDF che per quasi tutte le altre
tipologie di file (es. Word, PowerPoint, Immagini,
ecc.)

La configurazione predefinita (“CHIEDI SEMPRE”) avra come
conseguenza che tutte le volte che fate una Firma vi sara chiesta la
tipologia di Firma da applicare (PAdES o CAdES).

Suggeriamo di impostare la scelta su “CHIEDI SEMPRE” se dovrete
firmare diverse tipologie di file.

Se invece preferite essere sicuri di poter firmare qualsiasi tipo di
documento, selezionate direttamente I'impostazione “CAdES”.

MARCA TEMPORALE
(VALIDAZIONE TEMPORALE elDAS)

Inserire la Marca Temporale significa inserire nella Firma Digitale il
riferimento temporale preciso del momento in cui & stata apposta
la Firma. Questo riferimento temporale non & quello che si ricava
del terminale ma e inserito e certificato dalla Certification
Authority Trust Technologies ed & conforme agli standard europei
per il mutuo riconoscimento (Regolamento elDAS).

Consigliamo di includere sempre la Marca Temporale.

Formato firma

Seleziona formato firma

3 "l 11:09

Chiedi sempre

-lo

Chiedi sempre
| PAES (PDF)

CAdES (P7M)

0

Formato firma

Seleziona formato firma

3 4l (703 11:08

Chiedi sempre

-]o

% Includi marca temporale

i
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Verifica numero di telefono

Per validare il tuo telefono cellulare inserisci il
codice SMS appena ricevuto.

VERIFICA NUMERO TELEFONO

Inserisci il codice SMS

Arrivati a questo punto, riceverete sullo smartphone un messaggio
SMS dal mittente “FIRMA SICURA”, con il Codice da inserire.
Fate attenzione alla notifica.

CONFIGURAZIONE TERMINATA! % "l 110

Se avete inserito correttamente il codice ricevuto via SMS, avete e

completato la configurazione della vostra App. . )
Configurazione terminata

) . . . con successo!
Ora potete firmare digitalmente il vostro primo documento.

Avete ancora dubbi su come firmare con il vostro Smartphone? @

Guardate i seguenti video:

Ora puoi iniziare a utilizzare 'App di firma. Per
modificare la configurazione o personalizzare

Firma re Digitalmente Firma Digitale lo stile di firma entra nel ment Impostazioni’.
un documento per uffici
ricevuto via posta elettronica con ONE DRIVE
-
TrustTechnologies TrustTechnologies .

presenta
presenta

IBRO IRMA

Firma Digitale con la nuova app
RUST IGNER smart orp

Firma Digitale per Uffici con
TRUST SIGNER e cloud commerciali
(ONE DRIVE, DROPBOX...)
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https://www.youtube.com/watch?v=pYvqOelaQpA )
https://www.youtube.com/watch?v=1HPCQ1Y1lmY )
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3. CONFIGURAZIONE AVANZATA

[~

TrustTechnold

Oltre alla Configurazione Guidata veloce (Wizard), I’App consente

. . . .. .. Impostazioni
di personalizzare alcune importanti impostazioni. Trust
9 smartOTP
Accedi alla Configurazione Avanzata. Premi il simbolo in alto a L’evoluzione mobile

destra nella pagina iniziale dell’App. della Firma Digitale

Con la Configurazione Avanzata puoi:
PERSONALIZZARE LA GRAFICA DELLA FIRMA DIGITALE

PREDEFINIRE LA CARTELLA DA CUI SELEZIONARE | FILE DA :// @’
FIRMARE

Firma Verifica

4. PERSONALIZZA GRAFICA FIRMA DIGITALE (SOLO PADES)

Se il documento é firmato digitalmente in modalita PAdES possiamo personalizzare la grafica che sara apposta sul
documento per manifestare che & stata apposta la Firma Digitale. Attenzione: non stiamo lavorando sulla Firma
Digitale, ma solo su un avviso grafico, detto comunemente “coccarda” che viene stampato sul foglio, e non ha
alcun valore legale. E perd molto utile per chi legge il documento, perché & la prima evidenza di chi ha firmato e
della data della firma.
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FIRMA STANDARD

Con la Configurazione Standard viene impostata
come predefinita la FIRMA STANDARD.

Sul documento firmato digitalmente viene riportata
la seguente immagine (Nome e Cognome del
Firmatario, eventuale Ragione Sociale, Data e Ora
della Firma).

FIRMA GRAFICA

In alternativa alla Firma Standard, & possibile
visualizzare la propria firma autografa (non si tratta
di una Firma Biometrica, ma solo di una
rappresentazione grafica).

Selezionando 'opzione FIRMA GRAFICA, si seleziona
la volonta di sostituire alla FIRMA STANDARD la
FIRMA GRAFICA.

Se non si € ancora impostata la propria Firma
Grafica (o comunque tutte le volte che si vuole
modificare la propria Firma Grafica), occorre
selezionare il pulsante PERSONALIZZA FIRMA che
diventa disponibile subito sotto.

ATTENZIONE: Se si seleziona FIRMA GRAFICA senza
avere mai personalizzato la Firma, I’App restituisce
un errore.

Firmato digitalmente da

OTTAVIANO TAGLIAVENTI

Tl Trust Technologies S.r.l./04599340967
Firmato il 25/06/2018 17:33

Seriale certificato : 1261811

3l 19:41

’,4 Pulisci \/ OK

Firma nel riquadro sottostante

Wen\s et |
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FIRMA CON IMMAGINE B3 %4 @203

Come opzione alternativa si puo scegliere una specifica immagine
affinche sia visualizzata come grafica di Firma.

Scegliimmagine

Anche in questo caso, se non si & ancora impostata I'immagine (o
comunque tutte le volte che si vuole modificare la rappresentazione
grafica della Firma), occorre selezionare il pulsante FIRMA CON
IMMAGINE che diventa disponibile subito sotto.

Sono accettati i formati JPG e PNG.

ATTENZIONE: Se si seleziona FIRMA CON IMMAGINE senza avere
mai scelto I'immagine, I’App restituisce un errore.
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5. CARTELLA DA CUI SELEZIONARE I FILE DA FIRMARE

Prerequisito per utilizzare questa funzionalita & I'installazione della
App ‘AndExplorer’, scaricabile gratuitamente da Google Play Store.
Se non é gia installata sul dispositivo, TRUST SIGNER proporra di
scaricarla presentando un link diretto allo Store. Scegliere OK.

Premendo APRI DOCUMENTI DA CARTELLA é possibile predefinire la
cartella nella quale si andranno a depositare i documenti da firmare.
Per esempio, se normalmente vengono ricevuti via posta
elettronica, la cartella potrebbe essere “Download”.

Se si seleziona APRI DOCUMENTI DA CARTELLA occorre anche
definire la cartella scelta. Per selezionarla, TENERE PREMUTO
QUALCHE SECONDO sul nome della Cartella. La Cartella selezionata
sara identificata da un flag di colore verde.

Se clicchiamo senza tenere premuto navigheremo semplicemente
dentro le Cartelle ma non procederemo alla selezione.

ATTENZIONE: Se si seleziona APRI DOCUMENTI DA CARTELLA senza
avere selezionato la cartella da cui si vogliono aprire i documenti,
I’App restituisce un errore.

¥ .497%0 10:30

Info

Per selezionare una cartella &
necessario installare 'applicazione
AndExplorer, vuoi procedere?

Annulla OK

= %l GEm 17:00

Trust Signer

ALTRE IMPOSTAZIONI

Apri documenti da cartella pr.. ¢

Apri documenti da
/sdcard/Download

Guida rapida alle Impostazioni

Lancia Wizard configurazione
STATO ATTIVAZIONE SMART OTP

Attivo
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